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2 Einleitung

Um sich mit dem Internet der Wohnheime des Studierendenwerkes zu verbinden ist

eine Authentifizierung notwendig. Hierzu wurden Ihnen Nutzerdaten mitgetei
welche Sie zur Konfiguration lhrer Verbindung bendtigen.

Bitte beachten Sie, dass die Nutzung des Internets nur tGber LAN.
Einen Adapter zum Anschluss Ihres Rechners bei fehlendem LAN-Anschluss
erhalten Sie im Fachhandel oder im SOL

Einen Router zur Nutzung des WLAN erhalten Sie im Fachhandel. Die
notwendigen Spezifikationen finden Sie unter Pkt. 3.5

It,


https://www.studiwerk.de/studiwerkoffice-so

=

3 Netzwerkeinrichtung

3.1 Windows 11

Verbinden Sie das Netzwerkkabel mit Ihrem PC oder Laptop.

Sollte Ihr Gerat keinen Netzwerkanschluss besitzen miissen Sie sich einen geeigneten
Adapter besorgen.

i) sewices.msd

9

Al Apps Documents  Web  More ~

Best match
=, Services i@,
L T H -
~ App
Apps Services
) App
. Component Services >

Search the web

@ Open
12 services.msc - See web results > @8 Run as administrator
Open file location
/O services.msc run >
5P Pinto Start
services.msc.print spooler > )
’o P P 2 Pin to taskbar
2 services.msc file
/O services.msc.open services
L2 services.msc run command

Cew EOoOa€BEANK

Offnen Sie die Windows Suche (1) und suchen Sie nach ,Services.msc* (2). Offnen Sie
dieses Programm.
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File Action View Help
L Al RENNEY] 7|

. Services (Local)

MName Description Status Startup Type Log On As

Q;Windows Management Inst.. Providesac.. Running Autematic Local Syste...
Start the service &

0k Windows Management Ser...  Performs m... Manual Local Syste...

Q;Windnws Media Player Net... Shares Win... Manual Metwork 5...
Description: »f.é‘:Wmduws Mixed Reality Op... Enables Mix... Manual Local Syste...
The Wired AutoCohr;f\% (D(ﬂ:qu £ Windows Mohile Hotspot ... Provides th... Manual (Trig...  Local Service
service is responsible for performing
JEEE 202.1¥ authentication on -..f_"Wmduws Medules Installer  Enables inst... Manual Local Syste...
Ethernet interfaces. If your current ‘0L Windows Perception Service  Enables spa... Manual (Trig...  Local Service
wired network deployment enforces 0, Windows Perception Simul... Enables spa... Manual Local Syste...
802.1X authentication, the DOT3SVC {Ch Windows Push Notification... This service... Running  Automatic Local Syste...
service should be configured to run 5 Wind Push Notificati Thi Runni A . Local 5
for establishing Layer 2 connectivity Q indows Push Netification... is service...  Running utomatic ocal Syste..
and/or providing access to network ‘& Windows PushTolnstall Serv... Provides inf... Manual (Trig...  Local Syste...
resources. Wired networks that do G} Windows Remote Manage...  Windows R... Manual Network 5.,

Eztafef:f(‘z;cclebithllﬂexDa&tﬁh;C’Ec:et:'\uﬂr;:.rE \‘::}:W?ndows Saarcl.1 ) Provides co... Runn?ng Automatic (... Local Syste...
Ok Windows Security Service Windows Se..  Running  Manual Local Syste..,
».“.'}:Wmdows Time Maintains d... Running  Automatic (.. Local Service
Q;Windows Update Enablesthe.. Running Manual (Trig.. Local Syste..
».“.'}:Wmdows Update Medic Ser... Enables rem. Manual Local Syste...
-_"é;WinH'I'I'P Web Proxy Autg-... [ unning  Manual Local Service
%ered AutoConfig The Wired A... Manual Local Syste...
Q;WLAN AutoConfig The WLANS... Manual Local Syste...
»f.é‘:WMI Performance Adapter Provides pe... Manual Local Syste...
Q;Wnran\dErs This service ... Manual Local Service
».".,:J_‘:Wurkstat\un Creates and... Running  Automatic Metwork 5...
Q;WWAN AutoCenfig This service ... Manual Local Syste...
{0k Xbox Accessory Manageme... This service Manual (Trig...  Local Svste...

Doppelklick auf ,Automatische Konfigurationm(verkabelt)“ 2).

| Wired AutoConfig Properties (Local Computer) o oa

General LogOn Recovery Dependencies

|
|
|
| Servicename:  dotdsve 4
|  Display name: Wired AutoConfig 5
| 5 — |4
Di . [The Wired AutoConfig (DOT35VC) service is
| Escrption responsible for perfoming |1EEE 802.1X -8
I 2 thartinatinn an Fthamat irtadaras B umor ~omaed .
| Pathto executable: R
| CAWINDOW Shsystem32\svchost .exe + Local SystemMNetwork Restricted o |
| Startup type: Automatic Rl
| 5
le
| Service status:  Stopped 1
| Start H
le
specify the start parameters that apply when you start the service I
tart parameters: .
1 le
¢
1 Cancel Apply s
ESSOMY VIANAQEME., IS SEVICE ww  WI@nual (INg.,  LOCAl 3ySTe.

Den Start Typ auf ,Automatisch” (1) stellen und den Dienst mit einem Klick auf ,Start* (2)
ausfiihren.
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I £ nepacpl|

Apps Documents Web More v

Best match
| 0 nepa.cpl
Contrel panel item
Search the web ncpa.cpl
Control panel item
O ncpacpl - See web results >

Location CAWINDOWS!\system32

& open

O copypath

O—PporTonuCeB NN
Die Windows Suche 6ffnen (1) und nach ,ncpa.cpl” (2) Suchen. Das gefundene
Systemsteuerungselement anklicken.

@ Network Connections

€ > v N @ 3 Control Panel » All Control Panel ltems > Metwork Connections »

Organize + Disable this network device Diagnose this connection Rename this cennet

|| Ethemet2
 Network 2 %y Disable
Microsoft Hypl

Status
Diagnose
# Bridge Connections

Create Shortcut

% Delete
% Rename

) Properties h ﬂ

Rechtsklick auf die Kabelnetzwerkverbindung (1). Eigenschaften anklicken (2).



W' Ethernet 2 Properties x
Metworking  Authentication H |

Select this option to provide authenticated network access for
this Ethemet adapter.

{8 Enable |EEE 802.1X authenticatjpn

Choose a network authentication method:

Microsoft: Protected EAP (PEAP) ~ Settings

8 Remember my credentials for this connectio
time I'm logged on

B Fallback to unautherized network access

Addtional Settings...

In den Reiter (1) wechseln. IEEE 802.1x aktivieren (2). Im Dropdown “Microsoft:

Protected EAP (PEAP)” wahlen. (2)

U Ethernet 2 Properties >

| Networking Authentication [

Select this option to provide authenticated network access for
this Ethemet adapter.
@ Enable IEEE 802.1X authentication

Choose a network authentication method:

Microsoft: Protected EAP (PEAP) ~ Settings

@ Remember my credentials for this connection each
time I'm logged on

B Fallback to unauthorized network access

Additional Settings...

Cancel
Einstellungen 6ffnen (1)

=



=

)
e e server's identity by validating the certificate

Connect to these servers (examples:srv 1;srv2;, *\srv3), com):

=)

When connecting:

0 Automatically use my Windows logon name and
rd (and domain if any).

[ i o |

oK Cancel

!

Motifications before connecting:

Tell user if the server's identity can't be verified

Select Authentication Method:
Secured password (EAP-MSCHAP vZ) ~ Configure. ..

@ Enable Fast Reconnect
(] Disconnect if server does not present cr
| [[JEnable Identity Privacy

ipding TLV

H OK Cancel

Deaktivieren Sie die Verifizierung des Server Zertifikats (1). Wahlen Sie als
Authentifizierungs Methode ,,Secured password (EAP-MSCHAP v2)“ (2). Klicken Sie
auf (3). Stellen Sie sicher das die Checkbox (4) nicht gesetzt ist. Bestétigen Sie dies mit
(5). SchlielRen Sie dieses Fenster mit (6).

' U Ethemnet 2 Properties X

| Networking Authertication
Select this option to provide authenticated network access for
this Ethemet adapter.

{8 Enable IEEE 802.1 authentication

Choose a network authentication method:
Microsoft: Protected EAP (PEAP) v Settings
I8 Remember my credentials for this connection each
time ' logged on

18 Falback to unauthorized netwark access

Addtional Settings.

o

Cancel
Klicken Sie auf (1).
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Advanced settings X
; B802. 1X settings
[} Spea%uﬂ'\anﬁcaﬁnn mode
User authentication ~

Delete credentials fo .
|
(T Enable single sign on for this netwark

| Perform immediately before user logon
Perform immediately after user logon

10 -

Allow additional dialogs to be displayed during single
sign on

This network uses separate virtual LANs for machine
and user authentication

‘ OK Cancel

Aktivieren Sie die Checkbox (1). Wahlen Sie im Dropdown (2) Benutzerauthentifizierung.
Klicken Sie auf (3).

== Windows Security

Save credentials

Saving your credentials allows your computer to connect to the
network when you're not logged on (for example, to download
updates).

Password H

Im Feld (1) und (2) mussen die Zugangsdaten die Ihnen vom Studierendenwerk mit
Ihrem Mietvertrag Ubergeben wurden verwendet werden. Mit einem klick auf (3) dieses
Fenster schlief3en.




| Advanced settings *

802, 1X settings

B 5pedify authentication mode

User authentication v Save aedentials

Delete credentials for all users

[CJ Enable single sign on for this network
Perform immediately before user logon
Perform immediately after user logon

10 -

Allow additional dizlogs to be displayed during single
sign on

This network uses separate virtual LANs for machine
and user authentication

H OK Cancel

th

Bei Erfolgreicher Einrichtung sollten Sie das Netzwerk nun nutzen kénnen.

Dieses Fenster mit (1) Schliel3en.
U Ethemet 2 Properties X

Metworking  Authentication

Select this option to provide authenticated network access for
this Ethemet adapter. H

{8 Enable |EEE 802.1X authentication

Choose a network authentication method:

Microsoft: Protected EAP (PEAF) W Settings

B Remember my credentials for this connection each
time I'm logged on

B Fallback to unauthorized network access

Additional Settings...

H OK Cancel

Dieses Fenster mit (1)§:h|ie8en.

=
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R
3.2 Windows 10
Verbinden Sie das Netzwerkkabel mit Ihrem PC oder Laptop.

Sollte Ihr Gerat keinen Netzwerkanschluss besitzen mussen Sie sich einen geeigneten
Adapter kaufen.

Hachste Ubereinstimmung

£ services.msc starten
P services.msc windows 10
£ services.msc dienste

Store

Bl WKO Mobile Services

28 Meine Daten P Web

services

Klicken Sie nun auf ,,Lokale Dienste anzeigen*



|

Papierkorb

% Dienste
Datei  Aktion  Ansicht

e |mEc Hml venmp

Dienste (Lokal) Dienste (Lokal)

Automatische Konfiguration
(verkabelt)

Den Dienst beenden
Den Dienst neu starten

Beschreibung:
Mit dem Dienst fr die automatische

Name Status
G ActiveX-Installer (AxinstSV)

€ Adobe Acrobat Update Service

‘& Adobe Flash Player Update Service

&, Allloyn-Routerdienst

€ Anmelde-Assistent far Microsoft-Konten
& Anmeldedienst Unterstutzt ei...  Wird au..

Beschreibung

Bietet eine Be...
Adobe Acroba..

Wird au.

von
(DOT3SVC) wird eine IEEE 802.1X-

g Wird au...

& Anschlussumleitung far Remotedesktopdienst .. Ermaglicht di..  Wird au.
Stellt Verwaltu...  Wird au..

an
Schnittstellen ausgefhrt. Wenn bei
der aktuellen verkabelten

Hilfsdienst
Bestimmt und...

Erleichtert das... Wird au...

die 802.1X-
zwungen wird,

Verarbeitet Ins..

muss der DOT3SVC-Dienst so
konfiguriert werden, dass eine
Konnektivitat auf der 2. Schicht
hergestellt bzw. Zugiff auf

), App-Vorbereitung
J. AppX-Bereitstellungsdienst (AppXSVC)
Arbeitsordner

Bereitet Apps
Stellt Infrastru...
Von diesem Di...

auf Kabelnetzwerke aus, bei denen
ic

Der DOT3SVC-Dienst wirkt sich nicht

Erstellt und w.
Provides supp..

Wird au..

die 802 nicht
erzwungen wird.

\ Enweitert { Standard /

Papierkorb

% Dienste

Aktion  Ansicht 2

d= Hel >»eumn

Dienste (Lokal)

Automatische Konfiguration
(verkabelt)

Den Dienst been:
Den Dienst neu

Beschreibung;
Mit dem Dienst fur die automatische
Konfiguration von Kabelnetawerken
(DOT3SVC) wird eine IEEE 802.1X-
Authentifizierung an Ethemet-
Schnittstellen ausgefuhrt, Wenn bei
der aktuellen verkabelten
Netzwerkbereitstellung die 802.1X-
Authentifizierung erzwungen wird,
muss der DOT3SVC-Dienst so
konfiguriert werden, dass eine
Konnektivitat auf der 2. Schicht
hergestellt bzw. Zugriff auf

Der DOT3SVC-Dienst wirkt sich nicht
auf Kabelnetzwerke aus, bei denen
die 802.1X-Authentifizierung nicht
erzwungen wird.

Dienste (Lokal)

Netzwerkressourcen ermoglicht wird.

Emoglichtei...  Wird au.
Mit dem Dien.

Der WLANSVC...
Das Basisfilter...

3 Automatische Konfiguration (verkabelt)
S Automatische WLAN-Konfiguration

& Basisfiltermodul Wird au..

Eigenschaften von Automatische Konfiguration (verkabet) (Lokaler... X

Starttyp

Manuell

Manuell...
Manuell..
Manuell
Manuell
Manuell
Manuell
Automa.
Manuell
Automa...
Manuell

Manuell
Automa..

Anmelden als

Lokales System
Lokales System
Lokales System
Lokaler Dienst

Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
Lokaler Dienst

Lokales System
Lokales System
Lokales System
Lokales System
Lokaler Dienst

Netzwerkdienst
Netzwerkdienst
Lokales System
Lokaler Dienst

Lokales System
Lokales System
Lokaler Dienst

Algemein  Anmelden Wiederherstellung  Abhangigketen

Dienstame:

iot3oc]

Anzeigename:  Automatische Konfiguration (verkabet)

Beschrebung: Mt dem Dienst fr die automatische Korfiguration

von Kabeinetzwerken (DOT3SVC) wid eine IEEE

Pfad zur EXE Datei
[«

Dienststatus:  Wird ausgefihit

Sie ROMREN G Startparameter angeben, die tbemommen werden solln,
wenn der Dienst von hier aus gestartet wird

Aetrechen |(Chereinen )y
Dos BasititermTa ..

Starttyp
Manuell
Automa.
Menuell
Manuell...
Manuell..
Automa..
Manuell
Manuell
Automa..
Manuell..
Menuell..
Manuell
Manuell
Manuell
Manuell
Automa..
Manuell
Automa
Menuell..
Automa...
Manuell
Automa..

Anmelden als
Lokales System
Lokales System
Lokales System
Lokaler Dienst

Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
Lokaler Dienst

Lokales System
Lokales System
Lokales System
Lokales System
Lokaler Dienst

Netzwerkdienst
Netzwerkdienst
Lokales System
Lokaler Dienst

Lokales System
Lokales System
Lokaler Dienst

T
|-

\ Enveitert { Standard

1. Stellen Sie den Starttyp auf ,,automatisch*

2. Starten Sie den Dienst mit Klick auf ,,Start“
3. Klicken Sie auf ,,Ubernehmen®

Schliel’en Sie die beiden Fenster.

p

ADOE )

RR=Eos!
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Alle Apps Dokumente Web Mehr

Hochste Ubereinstimmung

. ncpa.cpl

Systemsteuerungselement
Unternehmen und das Web durchsuche 2

P ncpa.cpl - Ergebnisse aus dem

Unternehmen und dem Web anzeigen

£ ncpa.cpl <—0

Offnen Sie das Windows Startmenii und suchen Sie nach ,,ncpa.cpl® (1).
Klicken Sie auf ,,ncpa.cpl — Systemsteuerungselement* (2).

Ry Netzwerkverbindungen

T Ry « All. > Netzw.

» . -

Organisieren ~ Netzwerkgerat deaktivieren Verbindung untersuchen Verbindung umbenennen Status der Verbindung anzeigen

Ethemet L‘ Ethernet 2
Nets .
—~—

g P . R , R v RO @ Deaktivieren
-~ Status
B Ve NP L\! = SWT Diagnose

L'. Bluetooth-Netzwerkverbindung
- 3 N t Ve )

x
&
P'x/’y

:. LAN-Verbindung
- Netzwerkkabe
4

X
@ Verbindungen aberbriicken
- - WLAN
L\ ] L\ & _ Nicht VerknUpfung erstellen
% | [

O Umbenennen

G Eigenschaften

Klicken Sie mit einem Rechtsklick auf das verwendete Netzwerkinterface (1).
Offnen Sie die Eigenschaften (2).

12



g Eigenschaften von Ethernet 2
Netzwerk  Authertifizierung  Freigabe
Wahlen Sie diese Option aus, um authertifizierten
Metzwerk zugriff fir diesen Ethemet-Adapter anzubieten.
|EEE 8021 %-Authentffizierung aktiviersn
Wahlen Sie eine Methode fur die Netzwerkauthentifizierung
EUS:
Microsoft: Geschiitztes EAP (PEAF) v
Fir diese Verbindung eigene deinformationen fur jed,
Anmeldung speichem
Auf nicht autorisierten Netzwerkzugriff zi reifen
Zusatzliche Eingtellungen...
QK Abbrechen

Klicken Sie dann auf Einstellungen (2).

=

Im Dropdownfeld muss ,,Microsoft: Geschiitztes EAP (PEAP) ausgewahlt sein (1).

13



Eigenschaften fir geschitztes EAP

Beim Herstellen der Verbindung:

[]1dentitst des Servers mittels Zertifikatpriifung tberpriifen

ung mit folgenden Servern herstellen (Beispiele: "srv1”,
"sry v 3\ com’):

‘ertrauenswirdige Stammezertifizierungsstellen:

(W] 22 Certificate Services
[ atos Trustedroot 2011

[] Baltimare CyberTrust Root

[ certum ca

[] certum Trusted Network CA

[ class 3 Public Primary Certification Authority

[] comobo rRsA Certification Authority [¥]
<

Benachrichtigungen vor der Verbindungsherstelluna:

Benutzer benachrichtigen, wenn kein Servername oder Stammzer

Authentifizierungsmethode auswahlen:

Gesichertes Kennwaort (EAP-MSCHAP vZ) ~ | Konfigurieren...

iederherstellung der Verbindung aktivieren
g trennen, wenn Server kein Kryptogr, iiLngs-TLY

titdtsschutz aktivieren

Abbrechen
Deaktivieren Sie die Checkboxen (1).

>4

Wihlen Sie im Dropdownfeld ,,Gesichertes Kennwort (EAP-MSCHAP v2)* aus (2).

Klicken Sie auf ,,Konfigurieren* (3).

EAP-MSCHAPv2-Eigenschaften X

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen

und ort (und Domane, falls vorhanden)
VErW

Deaktivieren Sie die Checkbox (1) und klicken Sie auf ,,OK*.

14



Eigenschaften fir geschitztes EAP d

Beim Herstellen der Verbindung:

[]1dentitst des Servers mittels Zertifikatpriifung tberpriifen

Verbindung mit folgenden Servern herstellen (Beispiele: "srv1”,
"srv2®, " F\.srv3\.com”):

‘ertrauenswirdige Stammezertifizierungsstellen:
(W] 22 Certificate Services
[ atos Trustedroot 2011
[] Baltimare CyberTrust Root

[ certum ca

[] certum Trusted Network CA

[ class 3 Public Primary Certification Authority

[] comobo rRsA Certification Authority [¥]
<

Benachrichtigungen vor der Verbindungsherstelluna:

Benutzer benachrichtigen, wenn kein Servername oder Stammzer

Authentifizierungsmethode auswahlen:

Gesichertes Kennwort (EAP-MSCHAP v2) v

Schnelle Wiederherstellung der Verbindung aktivieren

[Jverbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[]identititsschutz aktivieren

OK Abbrechen

Schlieflen Sie dieses Fenster mit einem Klick auf ,,OK* (1).

>

15



Metzwerk Authentifizierung  Freigabe

Wahlen Sie diese Option aus, um authentifizieten
Netzwerkzugriff fir diesen Ethemet-Adapter anzubieten.

IEEE 802.1%-Authentifizierung aktivieren

Wahlen Sie eine Methode fur die Netzwerkauthentfizierung
aus:

Microsoft: Geschittztes EAP (PEAP) v

Fur diese Verbindung eigene Anmeldeinformationen flr jede
Anmeldung speichem

Auf nicht autorisieten Netzwerzugriff zurickgreifen

Zusatzliche Eingtellungen...

OK Abbrechen

E] Eigenschaften von Ethernet 2 d

Klicken Sie auf ,,Zusétzliche Einstellungen* (1).

802, 1%-Einstellungen
Authentifizierungsmodus angeben

Benutzerauthentifizien ~  Anmeldeinformationen speichern

Anmeldeinfor fiionen fiir alle Benutzer loschen

[]Einmaliges Anmelden fi% dieses Netzwerk aktivieren

Unmittelbar vor des zeranmeldung ausfihren
Unmittelbar nach der Benutzeranmeldung ausfithren

Maxirmale Yerzégerung (Sekunden): 10 =

Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

In diesem MNetzwerk werden fiir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANS
verwendet,

Abbrechen

Erweiterte Einstellungen >

Aktivieren Sie die Checkbox (1). Wahlen Sie im Dropdown

>\ 4

16



3]
,Benutzerauthentifizierung aus (2). Klicken Sie auf ,,Anmeldeinformationen

speichern® (3).

Windows-Sicherheit

Anmeldeinformationen speichern

Durch das Speichern der Anmeldeinformationen kann der
Computer eine Verbindung mit dem Metzwerk herstellen, wenn

Sie nicht angemeldet sind (beispielsweise zum Herunterladen von
Updates).

Abbrechen

Tragen Sie hier Ihren Benutzernamen (1) und Ihr Passwort (2) ein.

Erweiterte Einstellungen X
802, 1X-Einstellungen
[] Authentifizierungsmodus angeben

Benutzer- oder Compu anmeldeinformationen speichern

Anmeldeinformationen fir alle Benutzer lgschen

[ ]Einmaliges Anmelden fiir dieses Netzwerk aktivieran

Unmittelbar vor der Benutzeranmeldung ausfithren
Unmittelbar nach der Benutzeranmeldung ausfiihren
10 =

Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

In diesem MNetzwerk werden fir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
werwendet,

Abbrechen
Das Fenster mit ,,OK* (1) schlie3en.

17
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U Eigenschaften von Ethernet 2 d

m

Metzwerk Authentifizierung  Freigabe

Wahlen Sie diese Option aus, um authentifizieten
Netzwerkzugriff fir diesen Ethemet-Adapter anzubieten.

IEEE 802.1%-Authentifizierung aktivieren

Wahlen Sie eine Methode fur die Netzwerkauthentfizierung
aus:

Microsoft: Geschiitztes EAP (FEAF) w Einstellungen

Fur diese Verbindung eigene Anmeldeinformationen flr jede
Anmeldung speichem

Auf nicht autorisierten Netzwerszugriff zunickgreifen

| Zusatzliche Einstellungen...

OK Abbrechen

Das Fenster mit ,,OK* SchlieBen (1).

.". Ethemet 2
— Authentifizierungsversuch
e o
€~ Lenovo USB Ethernet

Am verwendeten Netzwerkinterface wird jetzt ,,Authentifizierungsversuch*
angezeigt. (1).

Wenn die Verbindung korrekt hergestellt wurde dann kann die Netzwerkverbindung
verwendet werden.

18
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3.3 macOS Monterey
Bei macOS ist die einfachste Moglichkeit die Radius Verbindung einzurichten eine
»,mobileconfig” zu installieren.

Studierendenwerk Trier Radius Mobileconfig

—0

Offnen Sie die Website https://studiwerk.de/info/mobileconfig/ im Browser Safari

©® M + 88

Downloads

A SWT_Radius.mobileconfig
@ 5 KB

P_rofilinstallation
Uberprtfe das Profil in den

Systemeinstellungen, wenn du es
installieren mochtest.

h SWT_Radius.mobileconfig
Q 5 KB

Bei erfolgreichem anklicken der Mobileconfig Datei wird diese Meldung in den
Benachrichtigungen angezeigt.

19


https://studiwerk.de/info/mobileconfig/

Systemeinstellungen

Profile

Geladen

@

SWT Radius

SWT Radius Studiwerk

2 Einstellungen

Beschreibung

Empfangen

Einstellungen

DETAILS
WLAN

Beschreibung
Netzwerk
Verschlisselung
EAP-Typ

Avitam varhindan

Ignorieren

2

Ermaglicht die Verbindung mit dem Netzwerk in
den Wohnheimen des Studierendenwerk Trier

06.12.2021, 16:14

WLAN
RADIUS

Zertifikat
netz.studiwerk.de

Studiwerk Radius
RADIUS
Firmenweiter WPA2
EAP-PEAP

wrahr

Wabhlen Sie das ,SWT Radius” Profil (1) aus und klicken Sie auf (2).

Installieren ...
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Mochtest du das Profil ,SWT Radius”
wirklich installieren?

Der Herausgeber dieses Profils ist unbekannt.

Stelle vor der Installation sicher, dass du dem
1 Sender trauen kannst.

Fortfahren

Details einblenden

Abbrechen

Klicken Sie auf (1).

Einstellungen fiir ,SWT Radius” eingeben:

Gib Einstellungen fiir das Firmennetzwerk ,RADIUS" ein:
Benutzername: nutzername

Passwort: eesessee

Abbrechen Installieren

Im Feld (1) und (2) missen die Zugangsdaten die Ihnen vom Studierendenwerk mit Inrem

Mietvertrag Ubergeben wurden verwendet werden. Klicken Sie nach dem Eintrage der
Zugangsdaten auf (3).
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Profiles/MDM

,Profiles/MDM" méchte Anderungen
vornehmen.

Gib dein Passwort ein, um dies zu erlauben.

1

Abbrechen

Hier missen in (1) und (2) die Zugangsdaten fur lhr macOS Gerét eingetragen werden. Mit
einem klick auf (3) wird das Profil auf Ihrem macOS installiert.

Systemeinstellungen

Offnen Sie die Netzwerkeinstellungen (1) in den Systemeinstellungen.
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e it Netzwerk

Kl Il
angvoll_vpn Umgebung: = Automatisch

WLAN
7 Status: Kabel nicht verbunden

Entweder ist das Kabel fiir ,Thunderbolt Ethernet* nicht
[ Thunder...It Ethernet angeschlossen oder das Gerdt am anderen Ende antwortet nicht.
Nicht verbunden

I Thgn(?ier...Ethernet 2 IPv4 konfigurieren: | DHCP

IP-Adresse:
Teilnetzmaske:
Router:
DNS-Server:

Such-Domains:

802.1X: Studiwerk Radius Verbinden

4

Weitere Optionen ... ?

Zuriicksetzen Anwenden

Wabhlen Sie bei (1) lhren Netzwerkadapter. Sind Mehrere Profile installiert muss unter (2)
.Studiwerk Radius® ausgewahlt werden. Ist das Netzwerkkabel eingesteckt kann auf (3)
geklickt werden.
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3.4 Ubuntu 20.04

Verbinden Sie das Netzwerkkabel mit Ihrem PC oder Laptop.
Sollte Ihr Gerat keinen Netzwerkanschluss besitzen miissen Sie sich einen geeigneten
Adapter kaufen.

Wired Connected
Turn OFf
Wired Settings

Fully Charged

Settings
Lock
Power Off / Log Out

Klicken Sie auf das Symbol zur Verwaltung der Netzwerkverbindungen am rechten oberen

Bildschirmrand (1) und wéhlen Sie den Menupunkt (2) aus. Danach auf den Menipunkt (3).
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!

Details Identity v4 1P Security

o_—_.aoz.u security @)

Authentication | Protected EAP (PEAP)

Anonymous identity

CA certificate | (None)

H No CA certificate is required

PEAP version | Automatic

Inner authentication | MSCHAPY2

M Username [
Mﬂ Password [
[ show password

Klicken Sie auf das Einstellungssymbol (1). Dort auf den Reiter Sicherheit (2) wechseln.
Aktivieren Sie ,802.1x Security (3).
Waéhlen Sie bei (4) PEAP aus. Bestéatigen Sie das kein Zertifikat bendtigt wird (5). Bei (6)
muss MSCHAPv2 ausgewahlt werden.
Im Feld (7) und (8) mussen die Zugangsdaten die Ihnen vom Studierendenwerk mit Ihrem

Mietvertrag Ubergeben wurden verwendet werden.

Details Identity IPvd IPV6 Security

802.1x Security ()

Authentication | Protected EAP (PEAP) -
Anonymous identity

CA certificate | (Mone) 5]

No CA certificate is required |

PEAP version Automatic -
Inner authentication MSCHAPv2 -
Username Bl

Password | m==

Jo

[_] Show password

Wenn alle Einstellungen wie bendtigt gesetzt sind kann dieses Fenster mit einem Klick auf
(1) geschlossen werden.

Bei Erfolgreicher Einrichtung sollten Sie das Netzwerk nun nutzen kénnen.
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3.5 Mikrotik hAP ac lite TC
1. Den Router mit dem mitgelieferten Netzteil mit Strom versorgen.
2. Den Laptop oder das Smartphone mit dem WLAN oder dem LAN Anschluss
verbinden.
a. Im Auslieferungszustand ist kein Passwort fur das WLAN vergeben!
3. Das Webinterface 6ffnen http://192.168.88.1
4. Im QuickSet Teil der Weboberflache:
a. Bei (1) den gewiinschten Namen des WLAN Netzwerkes eintragen.
b. Bei (2) Germany auswéhlen
c. Bei (3) ein Passwort fiir das WIFI vergeben.

Hemor: Name |MikrnTik
Frequency |2412 ﬂMHz

Band 2GHz-B/G [~

Country [ no_country_set
MAC Address B8:69:F4:24:16:1A
Use Access List (ACL) (|
WiFi Password a |ulnl-u . EA!

o—

5. Unten Rechts auf ,,Apply Configuration klicken.

6. Sollte die Verbindung per WLAN hergestellt worden sein muss diese erneut mit
den oben eingetragenen Zugangsdaten und WLAN Name hergestellt werden.

7. Weboberfliche erneut 6ffnen und in den Bereich ,,WebFig* wechseln. (1)

M WebFig | Terminal ” =] ”E
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8. Meniipunkt ,,Dot1 X* 6ffnen.

L CAPsMAN |
+ Wireless
wA Interfaces J
%= PPP
2 Bridge |
i Switch
12 Mesh
55 1p

MPLS
I Routing
System

¥y v\ v|\v

B Queucs
e ooy
[N} Filas

Log
&7 RADIUS
2 Tools >
- MetaROUTER
#5 Partition

b Make Supout.rif

4y Undo
@ Redo
4% Safe Mode

© winBox
A Graphs

Fnd-liser | icense

Auf ,,Add New* klicken.

a. Bei (1) das 1. Interface auswéhlen.
b. Bei (2) den Nutzernamen aus der ,,Nutzungsvereinbarung Internet*

=

eintragen.
c. Bei (3) das Passwort aus der Nutzungsvereinbarung Internet eintragen.
B Router0S v6.45.9 (long-term)
L Wireless
8 Interfaces
=E PPP
gg Bridge | OK || Cancel || Apply | |Remuve|
= Switch
(2 Mesh Status: authenticated
=P - Enabled
77 MPLS -
42 Routing [ Interface o
337 System »
- N
Q Queues EAP Methods EAP MSCHAPv2 e
;D&ilx Identity |ll » m . =g II| e
Files
| Log Password ||||-||-|||-|||-|||||-u| o
i:j;us - Anon. Identity | |

[F MetaROUTER

#= Partition

| & Make Supout.rif

<= Undo

/& Redo

none W

Certificate

10. Mit einem Klick auf ,,Apply* bestétigen.
11. Danach das erste Interface mit dem Netzwerkanschluss im Zimmer verbinden.

3.6 Sonstige Betriebssysteme

Fir alle weiteren Betriebssysteme konnen Sie entweder die Dokumentation einer
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anderen Version zu Rate ziehen oder folgende Anweisungen beachten:
Sie mussen eine Mdglichkeit finden ihre Netzwerkverbindungen zu verwalten und

einen Anschluss wie folgt konfigurieren:

IPv4-Einstellungen: DHCP
Sicherheit: 802.1x
AuRere Authentifizierung: PEAP
Innere Authentifizierung: MSCHAPv2

Authentifizierungsmodus:

Benutzerauthentifizierung
(Nutzername und Passwort)

Tabelle 1: Authentifizierungsmethoden

Beachten Sie dabei, dass die Namensgebung abweichen kann.

Alternative:

Router: Bezeichnung ,,mAP lite* https://mikrotik.com/product/RBmAPL-2nD

Die Einrichtung des Routers ist wie oben angefihrt.

Das Vergeben eines WLAN-Passworts fiihren Sie bitte wie folgt aus:.

Wireless Protocol ®@802.11 Onstreme Onv2
Network Name \MikroTik-5BF967 |
Fregquency |E|Ut0 V|MHZ
Band | 2GHz-BIGIN v |
Channel width | 20/40MHz XX v |
Country | etsi W
MAC Address 78:9A:18:5B:F9:67
Use Access List {ACL) ]
Security [Jwpa WPAZ_,
Encryption L aes ccm [ |tkip
WiFi Password == | | [ JHide

2l
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4 Zusatzinfos
4.1 Traffic-Abfrage Online

Der verursachte Netzwerkverkehr kann auch wie folgt abgefragt werden:

https://netz.studiwerk.de
im Wohnheim Martinskloster:
https://netz-mk.studiwerk.de

etz.studiwerk.de/lo

einfach SWT

S tudieren o www.studiwerk.d

!Eil Bitte melden Sie sich mit Thren SWT-Zugangsdat

an.
Kennung: i
Passwort:
Einloggen \

4.2 Nutzungsbeschrankung

Wie auch in der Nutzungsvereinbarung aufgefihrt, ist die Netzwerknutzung auf
210,0 GB/Monat begrenzt. Bei einer durch den Nutzerverursachten Uberlastung
wird der Anschluss bis zum Ende des Monats gesperrt und steht ab dem
folgenden Monatsersten wieder zur Verfligung.

4.3 Automatische Info per Mail kurz vor Uberschreiten

Bei einem Nutzervolumen von 75% und 90 % erhalten die Nutzer eine
automatische Infomail mit dem Hinweis des bereits verbrauchten Traffics.

4.4 Zukauf von Traffic-Volumen

Bei Bedarf kann weiterer Traffic preiswert online (Uber das Benutzerportal)
oder in den Servicepoints des Studierendenwerks hinzuerworben werden.
Der Zukauf ist immer nur fur den laufenden Kalendermonat mdglich.
Kosten: 10 Euro je 20 Ghyte.

Der Netzwerkverkehr kann wie zugebucht werden:
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P N

R

« https://netz.studiwerk.de
« im Wohnheim Martinskloster/HAB: https://netz-mk.studiwerk.de

Aktuell 0,00 Byte von 210,00 GB verbraucht (0,00%) = Semssion s mem m e s o S =
(ausloggen)

infa
es:}%ltfdjc_glren. ﬁ!ﬁ&!&i @

O

Eigenes Passwort andern

LGP ‘ﬂ Herzlich Willkommen
Eigene Netzwerk-Sessions
Traffic erwerben ‘w

S Hallo k- aala

Ubersicht: Aktueller Monat

(1) Es besteht die Moglichkeit das Passwort zu andern. Bitte beachten Sie
das die Einrichtung dann erneut durchgefiihrt werden muss. Dieses
Passwort wird auch verwendet um Ihre Gerate im Netzwerk zu
Authentifizieren.

(2) Sie kdnnen Sich den verbrauchten Traffic in einer Statistik anzeigen
lassen.

(3) Die Einzelnen Sessions kdnnen angezeigt werden.

(4) Es ist moglich weiteren Traffic zu kaufen.

(5) Am oberen Rand der Website ist auch ersichtlich wie viel lhres
Datenvolumens Sie schon verbraucht haben.

Weitere Informationen und Hilfe erhalten Sie hier:

https://www.studiwerk.de/cms/internet in den wohnanlagen-1001.html

IHR STUDIERENDENWERK TRIER
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